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AVALIACAO DO SNORT COM TECNICAS DE INVASAO PYTBULL
Céssio Gongalves Sena

Adriana Claudia Ribeiro da Costa
Giovanni Camargo Silva

Cleiton Vogel dos Santos

Geraldo Guilherme Ribeiro de Carvalho

Cosmo Pereira da Silva

Devido a variedade de ameacas que vem surgindo, faz-se necessario buscar
meétodos eficazes que objetivam proteger as informacfes existentes em um
ambiente de rede. Com o Snort, 0 administrador de rede tem a possibilidade de
melhoria da seguranca da rede, através de alertas e ferramentas de bloqueios.
Este trabalho buscou através de pesquisa experimental avaliar o IDS Snort em
uma rede de computadores através da realizacdo de testes de invasdes
utilizando o software Pytbull, a fim de considerar se 0 mesmo executa com
integridade a deteccdo de intrusdo. Utilizou-se o Pytbull, realizando véarios
métodos de tentativas de invasdes em um host especifico com o Snort ativo. Os
resultados foram transcritos em relatérios indicando os pontos fortes e deficientes
encontrados durante os testes.

Palavras chaves: Ataques de Rede, IDS, Pytbull, Seguranca de Redes, Snort



SEMAFOROS INTELIGENTES
Rogério Starich Silva

Adriana Claudia Ribeiro da Costa
Giovanni Camargo Silva

Cleiton Vogel dos Santos

Geraldo Guilherme Ribeiro de Carvalho

Cosmo Pereira da Silva

Para solucionar os problemas causados pelo fluxo intenso de veiculos em
cidades com frota crescente, foram desenvolvidos alguns tipos de controladores:
os de tempo real e os de tempo fixo. A Inteligéncia Artificial € usada como base
dos Sistemas Inteligentes para tomar as decisbes da maneira mais parecida
possivel com os humanos. Os sistemas sdo implantados nos dispositivos
semaforicos, tornando-os aptos a gerir o trafego a partir de dados recebidos de
sensores instalados nas vias. Utilizando recursos bibliograficos este estudo visou
analisar conceitualmente o0s sistemas inteligentes controladores de transito,
observou-se que os controladores de tempo real se mostraram eficientes,
reduzindo o tempo de circulacdo e permanéncia. O consumo de combustivel, o
tempo de permanéncia e atrasos, e emissao de poluentes também diminuiram.

Palavras-chave: Inteligéncia Artificial, Semaforos Inteligentes, Sistemas
Inteligentes, Controle de trafego.



IMPLANTACAO E DEMONSTBA(;AO DAS FUNCIONALIDADES DO MOODLE
NA CRIACAO DE CURSOS A DISTANCIA
Ciro Meneses Santos

Adriana Claudia Ribeiro da Costa
Giovanni Camargo Silva

Cleiton Vogel dos Santos

Geraldo Guilherme Ribeiro de Carvalho

Cosmo Pereira da Silva

Este trabalho discute a implantacdo e apresentacdo das funcionalidades da
plataforma Moodle como um Sistema de Gerenciamento de Curso a distancia.
Trata-se de uma pesquisa aplicada porque foi necessario criar um ambiente para
gue fosse possivel realizar os testes. O objetivo desta pesquisa € implantar e
demonstrar as funcionalidades do Moodle na criacdo de cursos a distancia
passando pela inclusdo de conteddos, avaliacbes e relatérios e mostrar as
possibilidades de monitorar seus alunos nos cursos que podem ser da graduacao
e pos-graduacdao; ensinos fundamental, médio e técnico e em treinamentos.

Palavras chaves: Plataforma Moodle, Ambiente virtual de aprendizagem.



TRANSMISSAO DE DADOS DA TRAJ ETORIA ROBOTICA ATRAVES DE
BLUETOOTH PARA OBTENCAO DE UMA ROTA EFICIENTE
Rogério Starich Silva

Adriana Claudia Ribeiro da Costa
Giovanni Camargo Silva
Cleiton Vogel dos Santos

Geraldo Guilherme Ribeiro de Carvalho

O artigo apresenta um sistema composto por um robd LEGO® Mindstorms® NXT
e um conjunto de sensores para a realizacdo de uma pesquisa experimental com
0 objetivo de utilizar o sensoriamento para captar informacbes do ambiente
externo através de constantes do mundo real, fazendo assim, com que a
representacdo natural possa ser enviada para o computador através do Bluetooth
e a partir dessas informacdes, criar rotinas de movimentacéo para execucao pelo
rob6. Os estudos feitos descrevem os procedimentos, técnicas e praticas
utilizadas na percepcéo e orientacdo de um robd em um labirinto e explicam a
compreensao do problema apresentado fornecendo dados para um projeto
futuro, onde se poderdo tomar decisdes baseadas em célculos matematicos para
escolha da melhor rota no circuito percorrido. No caso particular, o robd
apresentou uma transferéncia para o receptor com sucesso, encaminhando os
dados odométricos, permitindo assim um registro do histérico do que foi
percorrido.

Palavras chaves: Robética, Percurso, Transmissao Bluetooth, Sensoriamento;



PERICIA FORENSE APLICADA NA ANALISE DE IMAGENS FOTOGRAFICAS
DIGITAIS UTILIZANDO TECNICAS COMPUTACIONAIS
Renato Freitas Martins

Adriana Claudia Ribeiro da Costa
Giovanni Camargo Silva
Cleiton Vogel dos Santos

Geraldo Guilherme Ribeiro de Carvalho

A computacdo forense tem como finalidade obter evidéncias e analisa-las,
através da aplicacdo de técnicas computacionais e investigacdo com
embasamento juridico. Realizado através de pesquisa bibliografica, este trabalho
visa discutir a autenticidade da fotografia digital, apresentando um estudo tedrico
sobre a pericia forense aplicada na andlise de imagens fotograficas digitais,
enfatizando aspectos técnicos e legais das mesmas, de acordo com a legislacéo
brasileira. Conclui-se que apesar desta ser uma area nova e restrita, e de a
legislacdo brasileira ainda ndo possuir leis adequadas aos crimes digitais, ha
meios seguros de provar a autenticidade de uma fotografia.

Palavras-chave: Computacao forense, crime digital, anélise de imagens.



O COMPORTAMENTO DOS USUARIOS’NAS REDES SOCIAIS COMO FATOR
DETERMINANTE PARA A PRATICA DE CRIMES DIGITAIS

Renato Freitas Martins

Geraldo Guilherme Ribeiro de Carvalho
Cosmo Pereira da Silva

Geraldo Guilherme Ribeiro de Carvalho

Giovanni Camargo Silva

Devido a popularizacdo da internet, € preciso tomar precaucdes quanto ao seu
uso inadequado. Os crimes digitais se tornam mais frequentes, presentes em sua
maioria nas redes sociais por serem ambientes onde os usuarios disponibilizam
muitas informagfes pessoais, aumentando a necessidade da divulgacdo de
mecanismos de seguranca. Realizado através de pesquisa de campo, pretende-
se neste trabalho, identificar quais séo os critérios mais vulneraveis em termos de
seguranca na utilizacdo de redes sociais. E possivel afirmar que ndo existe uma
preocupacdo da parte dos usuarios com aspectos considerados favoraveis ao
acontecimento de crimes digitais, justificada por falta de informacdes sobre
adocao de mecanismos de seguranca e desconhecimento dos diversos perigos
eminentes.

Palavras Chaves: Redes Sociais, Seguranga, Crimes Digitais.
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SISTEMAS DE INFORMACAO GEOGRAFICA NO MAPEAMENTO DE AREAS
DE RISCOS NO MUNICIPIO DE CARLOS CHAGAS - MG

Daniel do Amaral Leite

Geraldo Guilherme Ribeiro de Carvalho
Cosmo Pereira da Silva

Geraldo Guilherme Ribeiro de Carvalho
Renato Freitas Martins

Giovanni Camargo Silva

A disseminacao do uso de Sistemas de Informacdo Geografica tem sido um dos
mecanismos para 0 mapeamento, armazenamento, recuperacado e transformacgéo
de dados espaciais, na busca de identificar ocorréncias em uma area ou regiao
de processos que podem ser causadores de desastres naturais. Este trabalho
visa possibilitar o planejamento da ocupacdo em areas de risco e inundaveis
através de Sistemas de Informacdo Geografica na cidade de Carlos Chagas-
Brasil, utilizando o software livre I3GEO. Os resultados demonstraram que as
areas inundaveis e de risco somam 258.500,00m2 somente na sede do municipio,
sendo a maior parte considerada inundavel, localizadas na regido central e mais
valorizadas do municipio.

Palavras chaves: Sistemas de Informacdo Geogréafica (SIG), Area de Risco,
Desastres Naturais, I3GEO.
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PROPOSTA DE ESTUDO E ANALISE COMPARATIVA ENTRE SOLU(;OES DE
BUSINESS INTELLIGENCE
Daniel do Amaral Leite

Geraldo Guilherme Ribeiro de Carvalho
Cosmo Pereira da Silva

Geraldo Guilherme Ribeiro de Carvalho
Renato Freitas Martins

Giovanni Camargo Silva

Business Intelligence refere-se ao processo de coleta, organizacdo, analise,
compartilhamento e monitoramento de informacdes que oferecem suporte a
gestdo de negdcios, contribuindo assim para atender melhor as demandas da
area gerencial. Este trabalho, realizado através de pesquisas bibliogréaficas e teve
como objetivo pesquisar solugdes de Business Intelligence listando suas
principais caracteristicas, pesquisando critérios para uma analise comparativa e
comparar solu¢cdes mediante os critérios selecionados para verificar a que
apresenta melhor desempenho para auxiliar na tomada de decisdo. Sendo assim
foram selecionadas duas solu¢cdes de Business Intelligence das empresas
Microsoft Corporation e Pentaho.

Palavras-chave: Inteligéncia nos Negdcios, Armazém de dados, OLAP,
Mineracéo de Dados, Tomada de Deciséao
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COMUNICAQAO ENTRE APLICAQOES DISTRIBUIDAS ATRAVES DE TROCA
DE MENSAGENS UTILIZANDO SOCKETS
Daniel do Amaral Leite

Geraldo Guilherme Ribeiro de Carvalho
Cosmo Pereira da Silva
Renato Freitas Martins

Giovanni Camargo Silva

Este trabalho descreve um software de interligagdo de ambientes de
processamento de dados, implementado com a finalidade de reduzir o tempo
no processamento de cargas de trabalho e minimizar o custo nos sistemas
de computacédo utilizados. Para este propdsito foi criada uma arquitetura de
comunicacdo utilizando sockets para implementar a troca de mensagens.
Esta pesquisa pode ser classificada como uma pesquisa aplicada, mas que
utiliza técnicas de simulacao para a validacao das propostas apresentadas e
implementadas durante sua execucdo. Os resultados demonstraram uma
reducdo consideravel no tempo total de processamento com a utilizacdo de
recursos computacionais de propdsito geral.

Palavras chaves:Socket, Comunicacdo Distribuida, Camada de
Comunicagcdo, Passagem de Mensagem, Processamentos Paralelo
Distribuido.
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UTILIZACAO DE PLANILHA ELETRONICA COMO UMA FERRAMENTA PARA
VISUALIZACAO E ANALISE PARA OS CONCEITOS DE BUSINESS
INTELLIGENCE

Daniel do Amaral Leite

Deivson Vinicius Barroso
Joyce Amely Rodrigues Marquez
Jadson Fernando Oliveira Miranda Langkammer

Renato Freitas Martins

O uso de planilhas eletrénicas como ferramenta para visualizacdo e analise dos
conceitos de Business Intelligence, apresentando os principais aspectos no uso e
adocdo de planilhas eletrbnicas como ferramenta de Business Intelligence.
Realizado através de pesquisa bibliografica, este estudo tem como objetivo
pesquisar 0s principais aspectos no uso de planilha eletrbnica aplicaveis aos
conceitos de Business Intelligence para tomada de deciséo. Pode-se concluir que
diante das principais caracteristicas das planilhas Calc do pacote BrOffice.Org e
do Microsoft Excel cabe a cada empresa analisar suas principais necessidades,
custos e beneficios propostos por estes aplicativos para adotar o software mais
indicado a sua realidade no apoio a tomada de decisao.

Palavras-chave: Inteligéncia de Nego6cios, Planilha Eletrénica, Tomada de
Deciséo.
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UTILIZACAO DE IDENTIFICACAO BIOMETRICA ATRAVES DE IMPRESSAO
DIGITAL EM INSTITUICOES FINANCEIRAS PARA REALIZACAO DE
TRANSACOES BANCARIAS

Ciro Meneses Santos

Deivson Vinicius Barroso

Joyce Amely Rodrigues Marquez

Jadson Fernando Oliveira Miranda Langkammer
Adriana Claudia Ribeiro da Costa

Renato Freitas Martins

A biometria é considerada uma tecnologia futurista, e tem sido usada com
frequéncia na contemporaneidade, em especial quando se trata de tecnologia da
informacédo. O termo biometria é descrito pelo dicionario Aurélio como sendo um
ramo da ciéncia que estuda a medida dos seres vivos, mede e analisa
estatisticamente dados bioldgicos. Essa técnica € na verdade bem antiga, cujos
principios surgiram a centenas de anos em meio aos habitantes do Vale do Nilo
(Egito) que utilizavam caracteristicas fisicas como altura, peso, cor dos olhos,
cicatrizes e outras em situacdes de negocio do dia-a-dia, como na agricultura.
Este trabalho teve como objetivo demonstrar os beneficios da impressao digital
para os clientes de instituicdo bancéria durante a realizacdo de suas transacdes
tanto dentro dos prédios dos bancos quanto em casa ao realizarem transacfes
online. A relevancia deste estudo veio por meio da observacéo dos varios golpes
bancarios que pessoas sofrem nos dias atuais, com iSS0O surge o interesse de
analisar se a biometria sera capaz de garantir total seguranca a estes clientes.
Pensa-se e espera-se que esta tecnologia possa contribuir para aumentar e
resolver problemas quanto a seguranca nas transacdes bancarias.

Palavras-chave: biometria, tecnologia da informacdo, seguranca, instituicao
bancaria, impressao digital.
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VAZAMENTO DE INFORMACOES ONLINE
Giovanni Camargo Silva

Deivson Vinicius Barroso

Joyce Amely Rodrigues Marquez

Jadson Fernando Oliveira Miranda Langkammer
Adriana Claudia Ribeiro da Costa

Renato Freitas Martins

O objetivo do presente artigo é analisar o principal motivo para diversas
exposicoes de dados, problema esse, que tem se tornado cada vez mais um
enorme risco as informacdes privadas, discutindo-se a importancia da
conscientizacdo dos usuarios da rede mundial de computadores, que se
encontram permanentemente vulnerdveis. A metodologia utilizada no
trabalho é de uma revisdo bibliografica, com a qual se busca trazer o
panorama geral do assunto, apresentando o modo por meio do qual o
sequestro de informacdes € realizado, bem como os principais dados
expostos aos quais sdo possiveis citar exemplos, como: CPF, e-mail,
endereco, fotos, telefone, senhas diversas e dados sigilosos, além de
evidenciar maneiras de se proteger dos ataques cibernéticos relacionados a
esse crime. Neste contexto, nota-se que apesar de ser um assunto bem
discutido, é muito pouco priorizado por empresas, onde 80% de pesquisas
feitas, acusam dados furtados ou auséncia de informacdes dos clientes. Em
alguns casos, € necessario passar por um conjunto de acfes para evitar que
aconteca um vazamento, encontrar implementacdes tecnologicas e
automatizacbes para amenizar a manipulacdo de dados feita por um
elemento humano, de maneira planejada ou ndo. Os usuarios da grande rede
permanecem, progressivamente, mais tempo conectados, e se submetem
aos inumeros casos de exposicao trazendo cada vez mais vulnerabilidade
que pode afetar a vida pessoal de um individuo e a seguranca de uma
empresa. Hoje, mais do que nunca, é necessario investir em medidas e
meétodos preventivos para melhorar a seguranca dos sites e sistemas que
armazenam as bases de dados. Além disso, devido a proporgdo das
consequéncias de tais crimes, €é necessario dar mais atencdo aos
profissionais que tém acesso a essas informacdes.

Palavras-chave: Seguranca, vulnerabilidade, dados
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ESTUDO COMPARATIVO ENTRE A LINGUAGEM DE BANCO DE DADOS
RELACIONAL SQL E NOSQL UTILIZANDO MONGODB

Giovanni Camargo Silva

Deivson Vinicius Barroso

Joyce Amely Rodrigues Marquez

Jadson Fernando Oliveira Miranda Langkammer

Adriana Claudia Ribeiro da Costa

Cosmo Pereira da Silva

A imensuravel quantidade de informacdo que estd sendo fornecida para a
humanidade é enorme e a medida que o conhecimento se expande, mais
volumosa é a quantidade e qualidade dessa informacéo que precisa ser bem
estruturada e analisada. O banco de dados relacional pode ser pesado para
aplicacdes que precisam de velocidade, como aplicagcbes web e blogs que
possuem diversos tipos de atributos. Para resolver requisitos ndo funcionais
como estes relacionados a agilidade é necessaria uma base de dados
igualmente agil. O NoSQL foi projetado para armazenamentos de dados
distribuidos, onde h& necessidade de armazenar grandes quantidades de
dados. Modelo de dados NoSQL n&o exigem um tipo fixo para seus
elementos, ndo sendo necessario defini-lo previamente. O NoSQL néo foi
criado para extinguir a linguagem SQL, em outras palavras, pode-se usar o
SQL e banco de dados NoSQL para alcancar os melhores resultados. Este
estudo mostra uma comparacao entre os dois paradigmas de bancos de
dados, apresentando uma andlise de tempo de inser¢ao, selecéo atualizacao
e remocao de dados, com esta comparacdo, € possivel notar que o
MongoDB (NoSQL) tem melhor desempenho em inserir, selecionar, atualizar
e remover dados do que o PostgreSQL (relacional), também ¢é possivel
observar que o PostgreSQL (relacional) tem uma plataforma mais completa
que o MongoDB (NoSQL) com interfaces para o usuario e administrador. Por
fim, o estudo apresenta as principais diferencas entre os dois paradigmas e
diferencas de sintaxe entre as duas linguagens de consultas utilizadas.

Palavras-chave: NoSQL,SQL,MYSQL,MongoDB.
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MONITORAMENTO EM REDES USANDO O NAGIOS E CACTI
Cassio Gongalves Sena

Deivson Vinicius Barroso

Joyce Amely Rodrigues Marquez

Jadson Fernando Oliveira Miranda Langkammer
Adriana Claudia Ribeiro da Costa

Renato Freitas Martins

Cosmo Pereira da Silva

Atualmente a tendéncia em seguranca em redes € que as solu¢cdes ndo sejam
criadas apenas com base em uma ferramenta, mas sim, desenvolvidas através
da integracdo de vérias ferramentas, protocolos e tecnologias. Muitos sdo os
motivos que levam os administradores a se preocupar com essa geréncia, entre
eles conhecer melhor a prépria rede garantindo uma melhor seguranca,
desempenho e disponibilidade, registrar e armazenar a ocorréncia de eventos e
controlar recursos. Neste trabalho sera apresentado o monitoramento de Redes
de computadores com o uso das ferramentas Cacti e Nagios, com 0s quais é
possivel obter informacfes e sobre o estado da rede, o antes mesmo de serem
notados pelos dependentes do servico, isso se faz necesséario devido a grande
demanda do uso das redes de computares para servi¢os tanto do dia a dia de
uma pessoa comum que precisa sacar seu dinheiro no banco, fazer sua compra
on-line, ter suas musicas prediletas no seu celular e computador, tudo isso sédo
servicos disponibilizado por maquinas ligadas a rede de computadores mantidos
principalmente nas empresas que provem esses servicos ao publico.

Palavras-chave: hosts, Internet, Plugins, Seguranca da Informacao
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